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Esta apresentação encontra-se na Página da Web: www.futureware.com
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“O Futuro da Tecnologia no Brasil”
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Sem Classificação

Classificação Secreta

(vida de um ano)

Classificação Secreta Alta

(vida de um dia) Os dados podem 
cruzar de um 
nível baixo a um 
nível alto, mas 
nunca na direção 
oposta.
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Sem Classificação

Classificação Secreta

Classificação Secreta Alta

Classificação Sensitiva

Classificação Atualização de Programas

Classificação Atualização das Chaves de 
Encripção
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modulação

Sem 
Classificação

Com 
Classificação

Barreira de 
Encripção
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Operação Desclassificada

Operação Classificada

Autenticação
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Operação dos Níveis de 
Seguranças Diferentes ao mesmo 

tempo

Teclando à nível de 
alta segurança

Coleta de dados

Autenticação



�
�������
������ �� ����



�
�������
������ �� ���� ��
��
���
����
��
���
��

Decriptação

Encriptação
“Cifer-Texto”“Claro-Texto”

Chave de Encriptação
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Decriptação

Encriptação

“Cifer-Texto”
Forma IP

“Claro-Texto”
Nivel Segreda

Alta

Chave de Encriptação

Decriptação

Encriptação“Claro-Texto”
Nivel Segreda
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Se os pontos de 
contatos de cada 
lado são só com uma 
encriptadora
certificada, o 
sistema inteira pode 
ser verificado.
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Não pode ter memória 
permanente que pode ser 
modificado por programas 
internos

Pode ter memória 
permanente que não pode ser 
modificado por programas 
internos, nem modificado 
com caso aberto

Não pode abrir nem furar 
caso em que zera as chaves 
de encriptação
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Aplicações não podem 
comunicar com hardware

Transições entre aplicações 
dos níveis de segurança 
precisam zerar todas 
memórias voláteis no 
computador

O núcleo do sistema de 
operação não pode mal-
mandar o hardware

núcleo do sistema
operacional

Transição à aplicação
de nível de segurança

diferente

aplicação

hardware
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Cada cópia de sistema de operação é isolada das outras

núcleo do sistema
operacional
tradicional

aplicação

hardware

“micro-núcleo”

aplicação

núcleo do sistema
operacional
tradicional

núcleo do sistema
operacional
tradicional

aplicação
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hardware

“micro-núcleo”

O micro-núcleo não pode 
permitir comunicação de 
dados de um nível a um outro 
nível

O hardware não pode permitir 
comunicação de dados de um 
nível a um outro nível
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